Akcny plan realizacie Koncepcie
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Uvod

Kyberneticka bezpecnost, ktorej cielom je ochrana kybernetického priestoru, je neoddelitelnou
sucastou bezpectnostného systému. Kyberneticky priestor pondka statnym aktérom ponuka nové
moznosti, ale zaroven je zdrojom novych hrozieb pre narodnd a medzinarodnu bezpeénost. Vyznam
kybernetickej bezpecnosti je zdérazneny v strategickych dokumentoch Organizacie Severoatlantickej
zmluvy (dalej len ,,NATO*) a Eurdpskej Unie (dalej len , EU“), v ktorych sa potencidl kybernetickych
utokov definuje ako jedna z kli¢ovych hrozieb sucasného bezpecnostného prostredia. Ztohto
dovodu NATO pristipilo vramci zabezpecenia kolektivnej obrany kprogramu budovania
a posilfnovania kybernetickych spoOsobilosti s ciefom predchadzat, zaznamenavat, branit sa
a zotavovat sa z pripadnych kybernetickych Gtokov a EU definovala vychodiska a ciele kybernetickej

bezpecnosti v podobe Stratégie kybernetickej bezpecnosti Eurdpskej unie.

Budovanie ndrodnych kybernetickych sposobilosti bolo charakterizované intenzivnymi aktivitami
v oblasti pripravy, tvorby a predkladania strategickych akoncepénych materidlov pre oblast
kybernetickej bezpeclnosti v SR. Tieto aktivity wvyvrcholili prijatim Koncepcie kybernetickej
bezpecnosti Slovenskej republiky na roky 2015-2020 (dalej len ,Koncepcia“), ktord bola schvalena

uznesenim vlady SR ¢. 328 zo 17. Juna 2015 (dalej len ,,uznesenie®).

Uznesenim bola riaditelovi Narodného bezpecénostného uUradu ulozena uloha B.3. pripravit
a predlozit na rokovanie vlady SR navrh Akéného planu realizadcie Koncepcie kybernetickej

bezpecnosti Slovenskej republiky na roky 2015-2020 (dalej len ,Akény plan®).

Z dévodu urgentnosti a efektivnosti bol cely proces plnenia uloh na roky 2015-2020 vyplyvajlcich
z Koncepcie rozdeleny na dve etapy v ¢asovom horizonte plnenia v roku 2015 a v rokoch 2016-2020.
Vybrané klucové ulohy dlhodobého charakteru v rdmci oblasti inStitucionalneho rdmca boli
premietnuté v roku 2015 do plnenia uloh uloZenych uzneseniami vlady Slovenskej republiky, ako aj

do novelizacii viacerych pravnych predpisov nasledovne:

v

- prijatim zakona & 339/2015 Z. z., ktorym sa meni a dopifia zakon ¢&. 575/2001 Z. z. o
organizacii ¢innosti vlady a organizacii Ustrednej Statnej spravy v zneni neskorsich predpisov
bola splnena uloha 1.1. z oblasti vytvorenia inStitucionalneho ramca riadenia kybernetickej

bezpecnosti podla Akéného planu;

- zriadenim Komisie pre kybernetickd bezpecnost, ktorej statut prerokovala vlada Slovenskej
republiky a vzala na vedomie (¢. m. UV-33740/2015), bola splnend uloha 1.2. z oblasti

vytvorenia instituciondlneho rdmca riadenia kybernetickej bezpecnosti podla Akéného planu;



- prijatim zékona €. 346/2015 Z. z., ktorym sa meni a doplfia zakon €. 110/2004 Z. z o fungovani
Bezpecnostnej rady Slovenskej republiky v ¢ase mieru v zneni zdkona ¢. 319/2012 Z. z., bola
splnend udloha 1.7. zoblasti vytvorenia instituciondlneho rdmca riadenia kybernetickej

bezpecnosti podla Akéného planu.
PInenie Uloh v druhej etape (2016-2020) je podrobne rozpracované v Akénom plane.

Gestorom Akéného planu je Narodny bezpecnostny Urad ako Ustredny orgdn Statnej spravy
pre kyberneticki bezpeénost podla § 34 zdkona & 575/2001 Z.z. o organizacii ¢innosti vlady
a Ustrednej Statnej spravy v zneni neskorsich predpisov, pricom plnenie Gloh uvedenych v Akénom
pldne sa zveruje do zodpovednosti aj inym ministerstvdam vrozsahu ich vecnej p6sobnosti

a kompetencii.

KedZe strategickym cielom kybernetickej bezpecnosti v Slovenskej republike je otvoreny,
bezpe€ny achraneny narodny kyberneticky priestor avybudovanie doévery v spolahlivost

a bezpelnost infrastruktury, koncepcia navrhla prijat a prioritne riesit sedem opatreni:

1) Vytvorenie instituciondlneho rdmca riadenia kybernetickej bezpecnosti.
2) Vytvorenie a prijatie legislativneho ramca kybernetickej bezpecnosti.

3) Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia spravy kybernetického
priestoru.

4) Podpora, vypracovanie azavedenie systému vzdeldvania v oblasti kybernetickej
bezpecnosti.

5) Stanovenie aaplikdcia kultury riadenia rizik asystému komunikacie medzi
zainteresovanymi stranami.

6) Aktivna medzindrodnd spolupraca.

7) Podpora vedy a vyskumu v oblasti kybernetickej bezpecnosti.

Jednotlivé ulohy su obdobne ako v Koncepcii rozé¢lenené do siedmych strategickych oblasti.
V ramci jednotlivych oblasti Akény plan uvadza navrh tloh, sposob ich realizacie, urcuje zodpovedny
organ (pripadne sucinnostny organ), ako aj €asovy ramec (termin, prip. Casové obdobie) ich
realizacie. V kaZdej oblasti st Ulohy rozpracované tak, aby napliiali jednotlivé strategické ciele
Koncepcie a tym dosiahli stav, kedy bude v Slovenskej republike ochrana narodného kybernetického
priestoru systémom fungujucim koncepcne, koordinovane, efektivne, i¢inne a na pradvnom zaklade

a bezpecénostné povedomie vsetkych zloZiek spolo¢nosti sa bude systematicky zvySovat.

Navrh uvedenych uloh si dava taktiez za ciel, aby sa sikromny sektor, akademicka obec, ako

aj obéianska spolo¢nost aktivne ztéastiiovala na formovani a realizacii politiky Slovenskej republiky



v oblasti kybernetickej bezpecnosti a aby bola zabezpecena efektivna spolupraca na narodnej, ako aj

medzinarodnej trovni.

Treba zdo6raznit, Ze navrhované ulohy aopatrenia na ich realizaciu si adekvatne
av primeranej miere reSpektuju ochranu sukromia obcanov a zdkladné ludské prdva a slobody.
Prava, povinnosti ako aj ulohy jednotlivych aktérov v kybernetickom priestore budd stanovené

v pripravovanom zakone o kybernetickej bezpecnosti.

Akény pldn bude aktualizovany a priebezne vyhodnocovany na zdklade vysledkov spravy

o stave kybernetickej bezpecénosti.



1. OBLAST: VYTVORENIE INSTITUCIONALNEHO RAMCA RIADENIA KYBERNETICKEJ BEZPECNOSTI

. , Casovy
n N Zodpovedny Sucinnostny ?SOW
Spo6sob realizacie . . ramec
subjekt subjekt .
realizacie
1.1. Kompetenciu Ustredného organu Statnej spravy Zabezpecit legislativny proces novely kompetenéného NBU 12/2015
zverit do posobnosti Narodného bezpecnostného zédkona (zdkona €. 575/2001 Z. z. o organizacii ¢innosti
Uradu vlady a organizdcii Ustrednej Statnej spravy v zneni UV SR

neskorsich predpisov) za ucelom zverenia kompetencie
ustredného organu Statnej spravy pre kyberneticku
bezpecnost do posobnosti Narodného bezpeénostného

Uradu
1.2 Pripravit navrh na vytvorenie formalnej platformy Zriadit Formalnu platformu pre spolupracu verejnej NBU 12/2015
pre spolupracu v oblasti kybernetickej bezpecnosti | spravy, akademickej obce, vedeckych kruhov
a sukromnej sféry vo forme Komisie pre kyberneticku UV SR

bezpecnost ako poradného organu riaditela Narodného
bezpecnostného uradu

1.3. Zriadit Narodnu jednotku na riesenie incidentov Navrhnut organizacné, personalne, materialno- NBU 04/2016
technické a financné zabezpecenie Narodnej jednotky
na rieSenie incidentov NASES
Urcenie Narodnej jednotky na riesenie incidentov NBU 06/2016
NASES
Dobudovanie vybranych spésobilosti Narodnej jednotky NBU NASES 2018

na riesenie incidentov

1.4. Predpoklady pre vykon kompetencii vecne Navrhnut persondlne a materidlno-technické Uoss 04/2016
prislusnych autorit pre kybernetickd bezpec¢nost predpoklady pre vykon kompetencii vecne prislusnych
autorit pre kybernetickt bezpec¢nost
Vytvorit materialno-technické zabezpeéenie Uoss 12/2017

a konsolidaciu organizacného a persondlneho
zabezpecenia plnenia zakladnych Uloh vecne prislusnych
autorit

Zabezpecit spolupracu vecne prislusnych autorit pre VPA 2016-2020
kybernetickd bezpecnost




Sudinnosty Casovy

7 ,
Spo6sob realizacie odpoyedny subjekt ramec
subjekt R

realizacie

1.5. Dobudovat existujlce jednotky na riesenie Dobudovat spdsobilosti a dosiahnut plnt operacnud MO SR 2016- 2018

incidentov sposobilost CSIRT.MIL ako jednotky na riesenie
incidentov pre ucely obrany a bezpecnosti SR
Dobudovat vybrané spésobilosti CSIRT.SK — Vladne;j MF SR 2016-2020

jednotky na riesenie incidentov pri Datacentre (MF SR)

1.6. Budovat jednotky na riesenie bezpeénostnych Podla poziadaviek zakona o kybernetickej bezpecnosti VPA 2017-2020
incidentov zabezpecit vykon funkcionality jednotky na riesenie
incidentov bud formou fyzického zriadenia pracoviska
typu CERT/CSIRT v pdsobnosti vecne prislusnych autorit
alebo poverit inl existujldcu jednotku na rieSenie
incidentov vykonom takejto funkcionality
1.7. Zriadit politickd Uroven rozhodovania v oblasti Zriadit Vybor pre kyberneticki bezpeénost ako poradny UV SR 2016
kybernetickej bezpecnosti organ Bezpecnostnej rady SR a organiza¢ne stanovit
procesy jeho fungovania NBU
1.8. Vytvorit ramec riadenia kybernetickej bezpecnosti | Navrhnut institucionalne riadenie kybernetickej MO SR 12/207
v €ase vynimocného stavu, vojnového stavu a vojny | bezpecnosti v nidzovom stave, vynimocnom stave,
vojnovom stave a stave vojny NBU
Navrhnut kontingenény plan prechodu zodpovednosti za MO SR 12/2017
riadenie kybernetickej bezpecnosti v ¢ase mieru,
nudzového stavu a vynimocného stavu do vojnového NBU
stavu a stavu vojny podla Ustavného zakona ¢. 227/2002
Z.1z.
1.9. Vytvorit nadrezortny program ,Ochrana V rdmci priorit vlady SR predloZit na rokovanie vlady SR NBU 02/2016
kybernetického priestoru Slovenskej republiky“ program ,,Ochrana kybernetického priestoru Slovenskej
republiky” v horizonte do roku 2025 obsahujuci sihrn MF SR
projektov, aktivit, prac, ¢innosti a dodavok
vykonavanych na splnenie zamerov a cielov podla
rozpoctovych pravidiel UV SR

2. OBLAST: VYTVORENIE A PRUATIE LEGISLATIVNEHO RAMCA KYBERNETICKEJ BEZPECNOSTI



2.1.

Zabezpecit schvélenie legislativneho zameru
zakona o kybernetickej bezpecnosti

Spo6sob realizacie

Pripravit navrh legislativneho zameru zdkona
o kybernetickej bezpecnosti

Zodpovedny
subjekt

NBU

Sucinnostny
subjekt

Casovy
ramec
realizacie
01/2016

Zabezpecit formalny legislativny proces vo vztahu
k legislativnemu zameru zakona a kybernetickej
bezpecnosti

03/2016

2.2.

2.3.

Zabezpecit pripravu, schvalenie a implementaciu

zakona o kybernetickej bezpecnosti

Novelizovat stvisiace pravne prepisy

Pripravit navrh zakona o kybernetickej bezpe¢nosti

NBU

06/2016

Implementovat zakon o kybernetickej bezpec¢nosti do
praxe

Ministerstva a
U0ss

2017-2020

Pripravit navrh novelizacie suvisiacich predpisov, najma:
- zakon €. 45/2011 Z. z. o kritickej infrastruktuire
za Ucelom spresnenia a rozsirenia definicie
sektorov kritickej infrastruktury, ich gestorstva,

ako aj prvkov kritickej infrastruktury,
zosuladenia so Specifikdciou obzvlast
dolezitych odvetvi pre fungovanie vnutorného
trhu podla Navrhu Smernice Eurdpskeho
Parlamentu a Rady o opatreniach na
zabezpecenie vysokej Urovne bezpecnosti sieti
a informdcii v Unii

- Zakon ¢.351/2011 Z.z. o elektronickych
komunikaciach za uc¢elom stanovenia
podmienok, za akych je operator povinny
uchovavat udaje o FO

NBU

MV SR
MF SR
MDVaRR

06/2016

2.4.

Pripravit, schvalit a implementovat vykonavacie
predpisy k zakonu o kybernetickej bezpecnosti

V nadvéaznosti na prijatie zakona o kybernetickej
bezpecnosti pripravit vykondvacie predpisy upravujlice
podrobnosti oblastiam na zaklade blanketnej norme v
zakone o kybernetickej bezpecnosti

12/2017

Implementovat vykondvacie predpisy k zakonu
o kybernetickej bezpecnosti do praxe

Ministerstva a
Uoss

2018-2020

2.5.

Vydavat Standardy, metodiky a metodické
usmernenia v oblasti kybernetickej bezpec€nosti

V ramci Komisie pre kybernetickd bezpeénost
Narodného bezpecnostného Uradu zriadit pracovnu
skupinu pre metodiku a Standardy

NBU

03/2016




V nadvéaznosti na prijatie zakona o kybernetickej NBU 2017-2020
bezpecnosti navrhnut a prijat metodiky, standardy

a metodické usmernenia v oblastiach, ktoré ustanovi
zakon o kybernetickej bezpecnosti

Vytvorit redakény a publikaény systém pre $tandardy a NBU 09/2016
metodiku
NASES
2.6. Terminoldgia v oblasti kybernetickej bezpecénosti Aktualizovat slovnik krizového riadenia a doplnit ho BR SR 06/2016

0 pojmy z oblasti kybernetickej bezpecnosti

Pripravit navrh terminologického vykladového slovnika NBU 2018
kybernetickej bezpenosti Akademicka
obec

3. OBLAST: ROZPRACOVANIE A APLIKACIA ZAKLADNYCH MECHANIZMOV ZABEZPECENIA SPRAVY KYBERNETICKEHO PRIESTORU

. Casovy
n o Zodpovedny a’\sovy
Sposob realizacie . ramec
subjekt .
realizacie
3.1. Vytvorit narodnd metodoldgiu na hodnotenie Navrhnut a vytvorit metodoldgiu hodnotenia rizik NBU 12/2016
hrozieb a rizik v kybernetickom priestore a hrozieb pre oblast kybernetickej bezpecnosti na
narodnej Urovni
Uskutocnit hodnotenie rizik a hrozieb pre oblast NBU 2017

kybernetickej bezpecnosti na narodnej urovni podla
schvdlenej metodoldgie a nasledne pravidelne
vyhodnocovat a aktualizovat rizika a hrozby pre oblast
kybernetickej bezpecnosti

3.2. V ramci mechanizmu prevencie zaviest jednotné Zaviest opatrenia z Urovne vecne prislusnych autorit, VPA 2018
opatrenia z Urovne vecne prislusnych autorit ktorych ciefom je pdsobit proti vzniku krizovych situdcii
a minimalizovat potencidlne rizika
3.3. Implementovat narodnu politiku spravania sa Pripravit, schvalit a implementovat do praxe politiku NBU 2019
v kybernetickom priestore spravania sa v kybernetickom priestore na ndrodnej
urovni
3.4. Vytvorit jednotny systém vcasného varovania Vytvorit a implementovat jednotny systém vcasného NJRI JRI 2016-2020

varovania, reakcie a vymeny informacii na znizenie rizik
vyplyvajlcich z hrozieb informacnych a komunikacnych
systémov

Zriadit Narodny portal pre kybernetickd bezpecnost ako NBU NASES 12/2016
sti¢ast UPVS




3.5. V ramci mechanizmu reakcie zaviest na narodnej Zaviest jednotné opatrenia na narodnej trovni, ktorych NBU 2018
urovni jednotné opatrenia cielom bude kvalifikovane a efektivne reagovat
v pripade bezpecnostného incidentu
3.6. Krizové plany riesenia krizovych situdcii pre oblast | Aktualizovat katalégové listy a doplnit ich tak, aby NBU 2017

kybernetickej bezpecnosti

reflektovali bezpecnostné incidenty v ramci
kybernetického priestoru

4. OBLAST: PODPORA, VYPRACOVANIE A ZAVEDENIE SYSTEMU VZDELAVANIA V OBLASTI KYBERNETICKEJ BEZPECNOSTI

4.1.

Zmapovat sucasny stav vzdeldvania v oblasti
kybernetickej bezpecnosti

Spo6sob realizacie

Zmapovat stucasny stav vzdeldvania v oblasti
kybernetickej bezpecnosti v rdmci systémov:
a) vSeobecného vzdeldvania (zakladny a stredny
stupen vzdelania) a
b) odborného vzdelavania (stredny a
vysokoskolsky stupen vzdelania, Specialisti)

Zodpovedny
subjekt

MSVVa$ SR

Casovy
ramec
realizacie
06/2016

4.2.

Zabezpedit vzdelavanie v oblasti kybernetickej
bezpecnosti

Na zaklade vysledkov mapovania stavu vzdeldvania
spracovat navrh na inovaciu a zabezpecenie vzdelavania
v oblasti kybernetickej bezpecnosti v ramci systémov
vSeobecného vzdeldvania (zakladny a stredny stupen
vzdelania) a podporu odborného vzdelavania (stredny a
vysokoskolsky stupen vzdelania, Specialisti) v tejto
oblasti

MSVVaS SR

NBU

NASES

03/2017

4.3.

Zaviest inovovany systém vzdelavania v oblasti
kybernetickej bezpecnosti

Zaviest inovovany systém vzdelavania v oblasti
kybernetickej bezpecnosti v ramci vSeobecného
vzdeldvania (zakladny a stredny stupen vzdelania)
a podporit odborné vzdeldvanie (stredny a
vysokoskolsky stupen vzdelania, Specialisti) v tejto
oblasti

MSVVaS SR

09/2018

4.4.

Vytvorit Narodné centrum vzdeldvania v oblasti
kybernetickej bezpecnosti

Vytvorit Narodné centrum vzdelavania v oblasti
kybernetickej bezpecnosti, ktoré zabezpeci vzdelavanie
a dosiahnutie aspon zakladnej urovne kompetencii

v oblasti kybernetickej bezpecnosti vSetkych
pedagogickych zamestnancov v regionalnom skolstve,
inovovat praktickd pripravu buducich ucitelov

MSVVa$ SR

MF SR

06/2017

10



jednotlivych stuprov skol.

4.5.

Systematicky zvySovat povedomie o aspektoch
kybernetickej bezpecnosti

Navrhnut a zaviest systematické Sirenie osvety

o bezpecnostnych hrozbach, bezpecnostnych rizikach
a pravidlach spravania sa v informacnych systémoch
verejnej spravy

MF SR 06/2017

4.6.

Zabezpecit $kolenia o kybernetickej bezpeénosti

V rdmci rozvoja siete Govnet a sluzieb UPVS rozsirit
obsah existujucich skoleni aj o kyberneticki bezpeénost

NASES 2016-2020

Rozsirit existujuci projekt vzdelavania zamestnancov
verejnej spravy o oblast kybernetickej bezpec¢nosti
a zabezpedit jeho realizaciu

MF SR 2017

n . Zodpovedny C?sovy
Sposob realizacie . ramec
subjekt A
realizacie
4.7. Vytvorit studijné programy v ramci celoZivotného V rdmci Centra vzdeldvania Akadémie ozbrojenych sil MO SR 2017-2019
vzdeldvania profesionalnych vojakov vytvorit programy pre vsetkych profesionalnych vojakov
so zameranim na kybernetickd bezpecnost
V rdmci Centra vzdeldvania Akadémie ozbrojenych sil MO SR 2016-2017
vytvorit programy pre vsetkych profesionalnych vojakov
— Specialistov IKT so zameranim na kyberneticku
bezpecnost
4.8. Zabezpe’it vzdelavanie v oblasti kybernetickej Zaviest minimalnu Uroven systematického vzdelavanie MS SR 2016-2020
bezpecnosti v rdmci justi¢nych organov v oblasti kybernetickej bezpecnosti pre vsetkych sudcov,
prokuratorov a vysetrovatelov na vietkych urovniach
Zaviest rozsirené vzdelavanie v oblasti kybernetickej MS SR 2016-2020
bezpecnosti pre vybranych sudcov, prokuratorov
a vySetrovatelov na vSetkych dUrovniach
4.9. Sirit osvetu v oblasti kybernetickej bezpeénosti Spracovat navrh zabezpecenia systematického Sirenia MK SR 2017
osvety v oblasti kybernetickej bezpecnosti

5. OBLAST: STANOVENIE A APLIKACIA KULTURY RIADENIA RIZiK A SYSTEMU KOMUNIKACIE MEDZI ZAINTERESOVANYMI STRANAMI

5.1.

Vytvorit efektivny model spoluprace na narodnej

urovni medzi jednotlivymi subjektmi kybernetickej

bezpecnosti .

Sposob realizacie

Vytvorit model spoluprace na narodnej Grovni medzi
pracoviskami typu CERT a CSIRT za ucelom vymeny
a zdielania informacii najma o bezpecnostnych

Zodpovedny C?SOW
. ramec
subjekt N
realizacie
NBU 2016
JRI
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incidentoch

Navrhnut a vytvorit bezpeény komunikacny kanal ,
prostrednictvom ktorého bude Narodna jednotka na
riesenie incidentov automatizovane prijimat
Strukturované sprdvy s hldseniami o kybernetickych
bezpecnostnych incidentoch na baze Govnetu

NJRI

NBU
NASES

2017

Vytvorit efektivny model spoluprdce na narodnej Grovni
medzi verejnym sektorom, akademickou obcou

a komerc¢nou sférou a vytvorit platformu na ich
spolupracu.

2016-2020

5.2. Stanovit a implementovat systém nahlasovania
a rieSenia incidentov.

Implementovat on-line systém nahlasovania a riesenia
incidentov.

NASES

2017

6. OBLAST: AKTIVNA MEDZINARODNA SPOLUPRACA

Spo6sob realizacie

Zodpovedny
subjekt

Casovy
ramec

6.1. V rdmci ¢lenstva v EU sa aktivne zGcastriovat
pripravy legislativy a noriem tykajucej sa
kybernetickej bezpecnosti.

Zabezpecit aktivnu Ucast expertov predovsetkym na
negociaciach k zneniu navrhu smernice o sietovej
a informacnej bezpecnosti

NBU

MZVaEZ

realizacie
Priebezne

Spolupracovat a aktivne sa podielat na ¢innostiach
a aktivitach medzinarodnych platforiem v ramci
medzinarodnych organizécii v oblasti kybernetickej
bezpecnosti.

MZVaEkzZ

2016-2020

Podas predsednictva SR v Rade EU zabezpedit plnenie
povinnosti SR suvisiacich s problematikou kybernetickej
bezpecnosti.

MZVaEZ

NBU

07-12/2016

6.2. V ramci ¢lenstva v NATO podporovat spolupréacu
s NATO v oblasti kybernetickej obrany

Podpisat nové Memorandum o spolupraci v oblasti
kybernetickej obrany

MO SR

01/2016

Podporovat spolupracu s NATO v oblasti kybernetickej
obrany, najma s ohfadom na reakcie na kybernetické
bezpecnostné incidenty a vymenu technickych
informdcii o hrozbach a zranitelnostiach.

MO SR

2016-2020

6.3. V ramci stredoeurdpskeho priestoru rozvijat
spolupracu

Aktivne sa podielat, rozvijat a podporovat spolupracu
v ramci krajin V4, predovsetkym prostrednictvom
Stredoeurdpskej platformy kybernetickej bezpecnosti
(Central European Cyber Security Platform, CECSP)

MF SR
MO SR
NASES

Priebezne
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6.4. Zapdjat sa a zGc¢astfiovat sa na medzinarodnych Pravidelne sa zGc¢astriovat a aktivne sa zapajat do NBU Priebezne
kybernetickych cviceniach medzinarodnych kybernetickych cviceni (Cyber MF SR/DC
Coalition, Locked Shields, Cyber Europe a iné) MO SR
6.5. Zintenzivnit spolupracu s Centrom vynimocnosti Navysit personalne kapacity zastupcov SR vyslanych na MO SR 2018

pre kyberneticki obranu (NATO Cooperative Cyber
Defence of Excellence — CCD CoE)

plnenie sluzobnych povinnosti do CCD CoE

7. OBLAST: PODPORA VEDY A VYSKUMU V OBLASTI KYBERNETICKEJ BEZPECNOSTI

N N Zodpovedny CE,]SOW
Spobsob realizacie . ramec
subjekt R
realizacie
7.1. Podporovat vyskumnu ¢innost v oblasti Podporovat vyskumnu ¢innost v oblasti kybernetickej MSVVa$S SR 12/2020
kybernetickej bezpecnosti bezpecnosti prostrednictvom domdcich grantovych
schém.
Podporovat vyskumnu ¢innost v oblasti kybernetickej MSVVa$S SR 12/2020
bezpecnosti prostrednictvom prostriedkov vyclenenych
pre Eurépsky vyskumny priestor.
7.2. Podporovat budovanie forenznych pracovisk. Koordinovat budovanie forenznych pracovisk za Gc¢elom NBU 2016-2020
vyskumu potencialnej zranitelnosti systémov
Budovat forenzné pracoviska zamerané na vykon analyz Uoss 2016-2020
do vnutra organizacii.
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Zaver

Akény plan stanovuje ciel zabezpeéit primerani ochranu narodného kybernetického
priestoru pred potencidlnymi a existujucimi hrozbami, ktorych désledkom by mohli vznikndt
Slovenskej republike nenahraditelné Skody a mohla by byt narusend doveryhodnost Statu di
organizacie. Koncepcia a Akény plan, ako zakladné a vychodiskové dokumenty pre naslednu tvorbu
pravnych predpisov, Standardov, metodickych pokynov, pravidiel, bezpecnostnych politik a inych
nastrojov potrebnych k zaisteniu ochrany a obrany ndrodného kybernetického priestoru vytvaraju
predpoklady pre uceleny, koordinovany a efektivny systém ochrany kybernetického priestoru

Slovenskej republiky.

Koncept navrhu uUloh vychadzal zo strategickych cielov Koncepcie. Z dovodu urgentnosti
a efektivnosti boli niektoré z Uloh bezodkladne premietnuté do plnenia uloh uzneseni vlady
Slovenskej republiky v roku 2015 (najma uznesenie vlady Slovenskej republiky ¢. 328 zo dna 17. juna

2015).

Akény plan je navrhnuty na obdobie rokov 2015-2020. Predpokladané vplyvy realizacie
Akéného planu aich financovanie bude v roku 2016 pokryté v ramci schvalenych limitov z beznych
rozpoctovych kapitol jednotlivych zodpovednych subjektov. Narodny bezpecnostny trad v roku 2016
navrhne vldde Slovenskej republike v rdmci jej priorit schvélit éasovo neohraniéeny nadrezortny
rozpoétovy program ,kybernetickd bezpeénost” obsahujici sihrn aktivit, prac, ¢innosti a dodavok
vykondvanych na splnenie zdmerov a cielov podla zdkona o rozpoctovych pravidlach vlady Slovenskej
republiky, z ktorého bude finanéne pokryté plnenie uloh, ktorych ¢asovy ramec realizacie je v rokoch

2017-2020.

Vramci zabezpecenia komplexnej kybernetickej bezpecnosti v spolocnosti, najma na
vytvorenie nastrojov na rozpoznanie, monitorovanie a riadenie bezpecnostnych incidentov, na
implementaciu Koncepcie, ktora je prebratim Eurdpskej stratégie pre kybernetickl bezpecnost, ako
aj na zabezpecenie a prevdadzkovanie mimoriadne délezitych infrastruktur budd na financovanie
vybrané cielové skupiny vyuZivat aj finanéné prostriedky z Operaéného programu Integrovana

infrastruktura, Specificky ciel 7.9., ako dalsi mozny zdroj financovania.

Narodny bezpecnostny drad bude zabezpelovat plnenie Uloh akoordinovat aktivity
vyplyvajuce z Ak¢éného planu, priebezne bude analyzovat, prehodnocovat, diskutovat a hodnotit

plnenie jednotlivych oblasti a Uloh a to v spoluprdci s ostatnymi zainteresovanymi subjektmi. Akény
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plan modze byt aktualizovany a priebeine vyhodnocovany na zaklade vysledkov spravy o stave

kybernetickej bezpecnosti.
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Zoznam pouzitych skratiek

BR SR
CCD CoE

CECSP

CERT
CSIRT
DC
ENISA

EU

MF SR
MK SR
MO SR
MS SR
MSVVa$
MV SR
MZVaEZ
NASES
NATO
NBAC
NBU
NJRI

SR
Uoss
UPVS
UV SR
VPA

Bezpecnostna rada Slovenskej republiky

NATO Cooperative Cyber Defence Centre of Excellence (Centrum vynimocnosti pre
kybernetickd obranu)

Central European Cyber Security Platform (Stredoeurdpska platforma pre
kybernetickl bezpecnost)

Computer Emergency Response Team
omputer Security Incident Response Team
Datacentrum

European Union Agency for Network and Information Security (Eurépska agentura
pre bezpecnost sieti a informacii)

Eurdpska Unia

Ministerstvo financii Slovenskej republiky

Ministerstvo kultury Slovenskej republiky

BIMinisterstvaobrany Slovenskej republiky

Ministerstvo spravodlivosti Slovenskej republiky

Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej republiky
Ministerstvo vnutra Slovenskej republiky

Ministerstvo zahranicnych veci a eurépskych zalezitosti Slovenskej republiky
Narodna agentura pre sietové a elektronické sluzby

Organizacia severoatlantickej zmluvy (North Atlantic Treaty Organisation)
Narodné bezpecnostné analytické centrum

Narodny bezpecénostny urad

Narodna jednotka na riesenie incidentov

Slovenska republika

Ustredné organy statnej spravy

Ustredny portal verejnej spravy

Urad vlady Slovenskej Republiky

Vecne prislusna autorita pre kybernetickl bezpe¢nost
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